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Convenzione tra l'Ordine dei Dottori Commercialisti e degli Esperti
Contabili di Bolzano e Wide Group - CYBER RISK

L'Ordine dei Dottori Commercialisti e degli Esperti Contabili di Bolzano ravvisa l'utilita di offrire
uno speciale trattamento mediante la stipulazione di polizze di assicurazione e Wide Group Srl,
per le finalita che persegue, & disposta a concedere, per il tramite dei Lloyd's of London,
condizioni di favore.

Tra tra 'Ordine dei Dottori Commercialisti e degli Esperti Contabili di Bolzano e Wide Group Srl
viene stipulato il seguente accordo, con oggetto le coperture assicurative agevolate per tutti i
rischi connessi alla tutela del cyber risk.

Riepilogo Dati
ESTREMI POLIZZA
CONTRAENTE RAGIONE SOCIALE COMPAGNIA LLOYD'S OF LONDON
ATTIVITA' STUDIO DI COMMERCIALISTI TIPO COPERTURA CYBER RISKS
Massimale Aggregato € 250.000
Retroattivita data di decorrenza
Franchigia € 500 oghni sinistro
Principali sottolimiti
Servizi per la Gestione di una Violazione della Privacy € 25.000
Costi di Istruttoria € 25.000
Costi e spese PCI (Payment Card Industry) € 10.000
Perdite per mancata protezione dei dati € 25.000
Perdite da Cyber Estorsione € 25.000
Perdite da Interruzione di Attivita € 25.000

Costo annuo lordo *

STUDI INDIVIDUALI
fatturato ultimo esercizio € 0-500.000 € 260,00
fatturato ultimo esercizio € 500.000-1.000.000 € 350,00
STUDI ASSOCIATI

fatturato ultimo esercizio € 0-500.000 €405,00

fatturato ultimo esercizio € 500.000-1.000.000 € 515,00
SOCIETA' TRA PROFESSIONISTI

fatturato ultimo esercizio € 0-500.000 €490,00

fatturato ultimo esercizio € 500.000-1.000.000 € 615,00

“Il premio sopra indicato € da confermarsi previo invio del questionario assuntivo e comprende i costi di
emissione del contratto
Per ogni assicurato sara possibile quotazione personalizzata con 'laumento dei massimali di
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Principali Condizioni di Copertura
CYBER RISK

CHI ASSICURA

Lloyd's of London

COSA ASSICURA

L'Assicuratore paghera i Danni e le Spese, eccedenti la Franchigia, per:
e sinistri derivanti da una Richiesta di risarcimento avanzata per la prima volta durante il Periodo
assicurativo in conseguenza di un Atto illecito relativo a:
a. violazione dei dati personali
b. malfunzionamento dei sistemi di sicurezza informatica
c. inosservanza di un obbligo di notifica
d. violazione della Politica della Privacy
e fornire servizi per la gestione di una Violazione della Privacy all'Assicurato, relativamente a:
Servizi di Esperti Informatici
Servizi Legali
Servizi di Notifica
Servizi di Call Centre
Servizi di Soluzione e Mitigazione della Violazione
Spese per Pubbliche Relazioni e Gestione della Crisi
costi di |struttor|a
responsabilita per l'attivita multimediale e pubblicitaria
costi e spese PCI
perdite per mancata protezione dei dati
Cyber estorsione
danni relativi all'interruzione della propria attivita
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QUANDO TI ASSICURA

Durata annuale senza tacito rinnovo

COME TI ASSICURA

POLIZZA IN REGIME “CLAIMS-MADE" La polizza copre richieste di risarcimento pervenute per la
prima volta all'assicurato durante il periodo di polizza e denunciate agli assicuratori nel corso del
periodo di polizza.

ESTENSIONE TERRITORIALE

L'Assicurazione riguarda gli eventi che si verificano o i cui effetti debbono essere trattati
processualmente nei territori indicati al punto 10 della Scheda di Polizza.

PRINCIPALI ESCLUSIONI

e Responsabilita o obblighi contrattuali specificamente assunti, o derivanti o risultanti da
violazioni o inadempimenti di un contratto o di un accordo scritto o orale
e Pretese connesse a:

o violazione - effettiva o presunta - di un brevetto o dei diritti correlati al brevetto o da un
abuso di brevetto;

o violazione del copyright derivante da o relativo ad un codice software o a prodotti
software diverse da violazioni derivanti da un furto o un accesso o utilizzo non
autorizzato di un codice software da parte di una persona che non sia una Parte
Correlata;

o utilizzo o appropriazione indebita - effettiva o presunta - di idee, segreti commerciali o
Informazioni Societarie di Terzi (i) da parte o per conto dell’Assicurato, o (i) da ogni
altra persona fisica o giuridica, qualora tale utilizzo o appropriazione indebita vengano
operati con la consapevolezza, il consenso o laccettazione da parte di qualsiasi
soggetto del Gruppo di Controllo;

o divulgazione, uso improprio o appropriazione indebita di idee, segreti commerciali o
informazioni confidenziali di cui si & entrati in possesso relative ad una persona o
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societa prima della data in cui la persona o la societa siano diventati un impiegato,
direttore, dirigente, manager, amministratore, partner o Societa Controllata
dall'Assicurato;

o nel caso delle ipotesi di cui alla Sezione A2, la violazione di diritti di proprieta
intellettuale o brevetto o marchi dovuta a furto o Divulgazione Non Autorizzata di dati;

e Ogni Richiesta di Risarcimento o Perdita derivante da o risultante dalla distribuzione,
presentazione, esibizione, pubblicazione, esposizione o trasmissione di contenuti o materiali in:

o trasmissioni, da o per conto di, o con il permesso o il controllo di qualsiasi Assicurato,
ivi inclusi, senza limitazione alcuna, in televisione, al cinema, via cavo, in trasmissioni
televisive satellitari e radiofoniche;

o pubblicazioni, da o per conto di, o con il permesso o il controllo di qualsiasi Assicurato,
ivi inclusi, senza limitazione alcuna, su giornali, attraverso newsletter, su riviste, libri o
altra forma letteraria, monografia, brochure, directory, sceneggiatura, pubblicazioni
commedio grafiche e video, ivi inclusi i contenuti visualizzati su un sito internet; ovvero

o pubblicita da o per conto di qualunque Assicurato; restando peraltro inteso che tale
esclusione non si applica alla pubblicazione, distribuzione o visualizzazione della
Politica Privacy adottata dall'Assicurato;

e Reale o asserita scommessa, concorso, lotteria, gioco promozionale o altro gioco d'azzardo
effettivi o asseriti;

e Pretese connesse a

o reali o asserite obbligazioni di pagamento di royalties o diritti di licenza;

o Richieste di Risarcimento presentate da - 0 in nome e per conto di — organizzazioni o
enti - nazionali od internazionali - di tutela dei diritti di proprieta intellettuali;

o Richieste di Risarcimento presentate da o per conto di ciascun contraente
indipendente, joint venturer attuale o partner derivanti o risultanti da controversie
inerenti la titolarita di diritti sul Materiale Pubblicitario o sui servizi forniti da tale
contraente indipendente, joint venturer attuale o partner;

e Danni presunti o derivanti da qualsiasi accordo:

o che assicuri o garantisca un determinato risultato;

o mediante il quale ci si impegni a tenere indenne o rimborsare in caso di un
determinato risultato;

o mediante il quale si accetti di pagare una penalita contrattuale o danni liquidati in caso
di inadempimento.

o che preveda un vantaggio maggiore o piu duraturo di quello garantito alla parte con la
quale originariamente si sia obbligati; fatto salvo il caso in cui l'Assicurato sarebbe in
ogni caso responsabile pur in assenza di un accordo di cui sopra.

e Danni che sorgono, o si supponga siano sorti, da guasto o interruzione di alimentazione ad una
infrastruttura energetica o di telecomunicazione, di utenze pubbliche, di servizi satellitari o di
servizi esterni di comunicazione, qualunque ne sia la causa, che fornisce tali servizi
all'Assicurato, quando tale infrastruttura non sia sotto il diretto controllo dell'Assicurato.

e Danni derivanti, o che si suppone siano derivati, dalla trasmissione o dalla pubblicazione non
richiesta di messaggi di posta elettronica, spamming, testi, sms, pubblicita, telefonate o altre
comunicazioni.

e Derivanti o risultanti da, qualsiasi furto, perdita o inadeguata sorveglianza di qualunque
computer portatile e/0 dispositivo portatile contenente dati in formato elettronico, a meno che
i dati memorizzati su tale computer e/o dispositivo portatile vengano memorizzati in un
formato crittografato. Fermo ed invariato il resto.

e La copertura prevista dalla presente assicurazione non si applica a richieste di risarcimento o
perdite derivanti da: Inadempienza nell'esecuzione dei servizi professionali prestati
dall'assicurato. Fermo ed invariato il resto
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Cosa comprende la vostra polizza

La vostra polizza BBR comprende una gamma di servizi tra cui l'assistenza durante ciascuna fase
dell'indagine e gestione di un incidente cyber da parte del team interno BBR Services, costituito da
professionisti in ambito privacy ed esperti tecnici.

Servizi Inclusi:
e Indagine iniziale e consulenza
Servizi Legali
Servizi di informatica forense
Gestione incidente
Servizi di notifica (inclusa la notifica a territori al di fuori dell'ltalia, se necessarie
Call centre
Risoluzione incidente e servizi di mitigazione
Pubbliche relazioni e spese di gestione della crisi

Come chiedere l'intervento alla compagnia?

Inviare una mail a BBRitalia@beazley.com o chiamare il call center Beazley , +39 (0) 694 800 813 e
fornire le informazioni qui sotto descritte descritte.

Ragione sociale della vostra azienda e numero di polizza laddove possibile;

Breve descrizione dellincidente;

Data di accadimento dell'incidente (se nota);

Data di rilevamento dell'incidente da parte della vostra organizzazione; e

Contatto di riferimento interno alla vostra azienda in controllo della gestione dell'incidente.

Cosa succede a seguito della notifica?

Un membro del team BBR Services rispondera alla notifica normalmente nel medesimo giorno

lavorativo od entro il giorno lavorativo successivo; verra organizzata una call per discutere dell'incidente,

assistervi nell'indagine e valutare i migliori servizi disponibili ai sensi di polizza. Suggeriamo di far
partecipare alla call gli individui che all'interno della vostra azienda sono coinvolti nella gestione
dell'incidente.

ILteam BBR Services collaborera con voi durante lintera durata delle indagini al fine di coordinare la
fornitura dei servizi di gestione dell'incidente.
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Inquadramento normativo e sanzionatorio
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Il nuovo Regolamento Europeo n.679/2016
Applicabilita in tutti i Paesi della UE: 25 Maggio 2018

ILReg. D.P. sara immediatamente applicabile senza necessita di recepimento.

Per quanto riguarda l'ltalia, il Reg. D.P. sostituirebbe (non integralmente) il Codice Privacy in vigore dal 1°
gennaio 2004. Sara percid necessario un coordinamento normativo, che é attualmente in corso di
approvazione al Parlamento.

Principali caratteristiche del nuovo regolamento Europeo (679/2016):

e Obbligo di notifica delle violazioni alle Autorita di Controllo entro massimo 72 ore dal
momento in cui ne € venuto a conoscenza

e Sanzioni amministrative per violazioni del Regolamento (fino a € 10,000,000 o 2% del fatturato

globale annuale)

Ispezioni regolari in materia di protezione dei dati

Obbligo di informativa rafforzata

Consenso dell'interessato al trattamento dei propri dati personali

Obbligo di tenuta del Registro delle attivita di Trattamento

Valutazione preventiva d'impatto sulla protezione dei dati

Figura del responsabile della protezione dei dati (Data Protection Officer - D.P.O.)
Nuove misure di sicurezza per il trattamento dei dati

Responsabilita risarcitoria per il c.d. “danno da trattamento”

Ambito di applicazione:
qualsiasi ente/azienda mondiale, anche non avente sede nella UE



